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Por una muy buena razon, las matrices de riesgo han sido ampliamente
promovidas en las normas de gestion de riesgos y libros de referencia, y a pesar
de muchas criticas, han sido ampliamente adoptadas por muchas organizaciones.
En las manos adecuadas, son herramientas practicas y faciles de utilizar que
pueden ayudar a la mayor parte de las organizaciones en la mayoria de las
circunstancias a:

* Promover una discusién robusta (una discusion que sea a menudo mas util
que la calificacion actual)

* Proporcionar una cierta consistencia a la priorizacién de riesgos [1]

* Facilitar la asistencia de participantes a talleres de riesgos en curso.

* Enfocar a quienes toman las decisiones en los riesgos prioritarios mas altos

* Presentar datos complejos relacionados al riesgo de una manera visual
concisa (por ejemplo: graficos de burbujas)

Como regla general, con profesionales experimentados liderando el camino
en talleres de riesgo, las matrices de riesgo pueden ser muy eficaces para obtener
resultados oportunos y presentar los datos.

Limitaciones

Sin embargo no estan libres de defectos y definitivamente no son una
panacea para todos los males. En manos de inexpertos, personas parcializadas o
individuos con sesgo, por supuesto pueden generar calificaciones engafiosas. En
su articulo ";Qué esta mal con las Matrices de riesgo?" Tony Cox [i] sugiere que
tienen las siguientes limitaciones:

1. Pueden comparar correctamente y sin ambigliedades sélo una pequefia
fraccion de pares de peligros seleccionados al azar y pueden asignar
calificaciones idénticas a riesgos cuantitativamente diferentes.

2. Pueden asignar erroneamente calificaciones cualitativas superiores a riesgos
cuantitativamente mas pequenos hasta el punto en que a los riesgos que han
correlacionado negativamente las frecuencias y las gravedades, pueden
conducir a decisiones peores que al azar.
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Pueden dar como resultado una asignacién suboptima de recursos
presentada como una asignacion eficaz de los mismos para el tratamiento de
riesgos que no pueden basarse en las categorias de las matrices de riesgo.
Las clasificaciones de gravedad no se pueden prever objetivamente para
consecuencias inciertas. La evaluacion de la probabilidad y consecuencia y
las calificaciones de riesgo resultantes requieren interpretacién subjetiva, y
diferentes usuarios pueden obtener calificaciones opuestas para los mismos
riesgos cuantitativos.

A esta lista yo agregaria que las matrices de riesgo:

No incluyen ninguna evaluacién de plazos (por ejemplo: el riesgo de un
ataque terrorista en las préximas dos semanas podria ser muy distinto que el
riesgo de un ataque terrorista en los proximos 2 afnos).

Pueden sobresimplificar la complejidad o la volatilidad de un riesgo al grado
que algunos riesgos son relativamente estaticos en el tiempo mientras que
otros pueden cambiar para mejor o peor casi de la noche a la mafiana.

Limitaciones de las limitaciones

Todos estos puntos son verdaderos, pero omiten las siguientes cuestiones

fundamentales:

1.

2.

Las matrices de riesgo siguen siendo una de las mejores herramientas
practicas que tenemos

“El uso de matrices de riesgo es demasiado extenso (y conveniente) como
para hacer que cesar su uso sea una opcion atractiva” [ii]

Priorizar la asignacion de recursos no es el papel de la matriz de riesgo —
ese rol pertenece a la seleccion de tratamientos de riesgo [2]

Cualquier herramienta de evaluacion de riesgo puede asignar calificaciones
idénticas a riesgos cuantitativamente diferentes.

Ninguna herramienta puede comparar consistentemente, correctamente y
sin ambiguedades mas que una pequena fraccion de pares de peligros
seleccionados al azar.

Las matrices de riesgo estan disefiadas para proporcionar informacion
ordinal cualitativa o semicuantitativa (prioridad relativa), no datos
matematicamente precisos.

Si un riesgo esta en la seccion “alta” o el “Top 10” de la lista requiere
atencion y si es tercero o cuarto en la lista no es probable que sea
significativo.

Las limitaciones inherentes a la toma de decisiones bajo incertidumbre, la
naturaleza de las decisiones politicas y los procesos fundamentales de la
mala percepcion del riesgo humano significan que las decisiones subjetivas
siempre seran una parte del proceso de evaluacion de riesgo, sin importar
gué herramienta se utiliza.

Las matrices de riesgo son una herramienta que apoya decisiones
informadas, no una herramienta para la toma de decisiones
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10.Y por ultimo, pero no menos importante, la mayoria de los defectos
mencionados solo existen si las matrices de riesgo se utilizan de manera
aislada, lo cual raramente es el caso.

Superando las limitaciones

El ultimo punto anterior es el mas importante de todos. Si se utiliza una
matriz de riesgo junto con por lo menos las siguientes herramientas, ellas pueden
ser sumamente eficaces para apoyar la toma de decisiones de calidad:

1. Una declaracién de riesgo definida claramente.

2. Definiciones robustas de probabilidad y consecuencias

3. Una jerarquia de controles para priorizar los tratamientos de riesgo

4. El valor monetario esperado (VME) o un equivalente que exprese la
relacion costo/beneficio de los tratamientos de riesgo.

Ademas, es importante tener un proceso para considerar todos los riesgos y
tratamientos de riesgo colectivamente. Con cada tratamiento es probable mitigar
varios riesgos, aunque en diferentes grados, por lo tanto una asignacién 6ptima de
recursos es probable que sea una decision de elaboracion compleja. Las dos
ultimas herramientas en la lista anterior no son muy especificas para matrices de
riesgo por cuanto sirven para dar prioridad a los tratamientos de riesgo. Una
jerarquia de controles (también conocida como ESIEAP[3]) permite un enfoque
optimizado para la seleccion de la efectividad relativa de los controles, pero no
considera la relacion costo/beneficio, que es una variable independiente aunque
vinculada al proceso. [iii]

Sin embargo, las cuestiones realmente criticas para utilizar con éxito las
matrices para evaluar los riesgos son los dos primeros elementos de esta lista. Si
se ha puesto suficiente rigor en la definicion de la declaracion de riesgo y las
definiciones de probabilidad/consecuencia, las calificaciones de riesgo significativo
pueden ser rapida y constantemente obtenidas a partir de una matriz de riesgo. Si
se han definido adecuadamente estos 2 elementos entonces es probable la
obtencion de calificaciones de riesgo similares si no idénticas de parte de
personas conocedoras llevando a cabo evaluaciones independientes.

Muchas matrices de riesgo tienen definiciones de probabilidad y
consecuencia inadecuadas y mas comunmente, los usuarios intentan usarlas para
evaluar riesgos mal definidos. Sin estas dos cosas claramente establecidas, una
matriz de riesgo proporcionara informacion sin sentido a partir de cualquier data.

La definicion de los riesgos

CASE (por sus siglas en inglés, Consequences, Assets, Source and Event)
es una herramienta para definir con claridad una declaracion de riesgo y es la
mejor que conozco porque si se requiere articular claramente un riesgo se
necesita considerar las siguientes cuatro caracteristicas para el mismo:

Consecuencia — ¢ cual es el impacto de este riesgo?
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Activos — ¢ qué recursos estan en riesgo?
Fuente — ¢ cuales son los riesgos o actores amenaza detras de este riesgo?
Evento — ¢ qué tipo de incidente particular esta siendo considerado?

¢ Por qué estos cuatro elementos para definir una declaracién de riesgo?
Considere, si lo desea, los riesgos de "terrorismo", "cambio climatico" o
"compromiso de informacién sensible". Cada uno de ellos esta constituido en
realidad por multiples riesgos. Es muy dificil, si no imposible, analizar y evaluar
estos riesgos si solo tenemos el evento y el activo. O, mas concretamente es
imposible lograr un consenso sobre los riesgos porque todo el mundo tendra su
propio contexto y percepcion de lo que significan “terrorismo” o “cambio climatico”.
Por ejemplo, las consecuencias y las probabilidades seran muy diferentes si la
informacion de la organizacion esta comprometida a traves de:

* Espionaje industrial por parte de competidores

* Robo por delincuentes que tratan de venderla de vuelta a la empresa

* Espionaje por servicios de inteligencia extranjeros

* Hackeo

* Errores de seguridad de acceso por usuario de computadora

* Robo de un maletin de un auto por delincuentes menores

* Personal liberando inadvertidamente informacién en el sitio web
corporativo

* Distribucion prematura de un comunicado de prensa

* Envio accidental de un correo electronico con documentacion
sensible a un destinatario errado.

No sdélo las consecuencias y probabilidades variarian
considerablemente y por lo tanto el riesgo asociado, quizas lo mas importante es
que las contramedidas serian muy diferentes.

Sin embargo, obsérvese como quedarian las descripciones si los riesgos
fuesen presentados incluyendo una descripcion CASE:

* La exposicion de informacion sensible (activo) debido al registro
incorrecto de archivos por parte de la gerencia inexperta (fuente) por
descuido personal, (evento) al sitio web corporativo resultando en
desventaja competitiva, dafio a la reputacion o pérdida financiera
(consecuencia).

* Pérdida financiera (consecuencia) debido al espionaje (evento) por
parte de competidores (fuente) que buscan informacion sensible
(activo).

* Fracaso para proteger la informacion (activo) de robo (evento) por
oportunistas criminales (fuente) mientras esta en transito, llevando a
la exposicion potencial (consecuencia) de informacion sensible.

Estos son riesgos mucho mas faciles de evaluar (y muy diferentes)
utilizando una matriz de riesgo simple y para los cuales es mas facil definir
medidas de control especificas.
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Definiciones de probabilidad y consecuencia

Los seres humanos tienen gran dificultad para hacer juicios precisos bajo
incertidumbre. [iv] subsiguientemente, nuestra capacidad para seleccionar entre
una gama de puntuaciones de probabilidades y consecuencias es moderada en el
mejor de los casos y en el peor, esta severamente afectada por nuestros prejuicios
y heuristica. En el mundo real, sin embargo, no tenemos un montén de opciones
asi que el arte y la aventura de tomar buenas decisiones de riesgos es un desafio
permanente.

A menudo nos vemos obligados a tomar decisiones dificiles en condiciones
de extrema incertidumbre. Generalmente se carece de datos estadisticos y aun
cuando tenemos datos cuantitativos son limitados en su aplicacion. Las
compaiias de seguros, por ejemplo, pueden decirle cuantas casas tienen una
probabilidad estadistica que quemarse cada afio en su ciudad, pero no pueden
decirle la probabilidad de que su casa sea una de ellas. Igualmente, un cambio
simple como una orden legal para colocar detectores de humo puede hacer que
10 anos de informacion estadistica pierdan significado de la noche a la mahana.
Igualmente, herramientas tales como la simulacion de Monte Carlo pueden
ayudarnos a comprender la amplitud y profundidad de nuestra exposicion al riesgo
cuando tenemos datos de calidad suficiente pero todavia requerira interpretacion
subjetiva antes de que podamos aplicar esos conocimientos.

Entonces ¢ qué podemos hacer para ayudarnos a tomar mejores decisiones
en condiciones de incertidumbre?

En primer lugar tenemos que encontrar un enfoque coherente tal que
podamos comparar manzanas con manzanas. Las matrices de riesgo pueden ser
herramientas de soporte de decisién practicas y valiosas en este sentido si
circunscribimos las descripciones presentadas para su uso de tal forma que
individuos que trabajen de manera aislada generen calificaciones de riesgo
ampliamente consistentes entre si.

Calificaciones de consecuencia

Al describir un riesgo es esencial para hacer algun tipo de determinacion
sobre el tipo de consecuencias que se quiera considerar y el grado de probabilidad
de esas consecuencias si el riesgo ocurre. No la peor consecuencia
necesariamente, sino el peor escenario creible. Por ejemplo, es posible que para
“resbalar, tropezar y caer” la consecuencia sea “provocar la muerte” si alguien cae
sobre un palo afilado o golpea su cabeza contra concreto pero no es un resultado
particularmente creible. El resultado mas creible es que una persona se levantara
con moretones, tal vez un rasgufio o incluso un esguince. La muerte es un
escenario posible pero muy raro. Si es apropiado a las circunstancias, una
organizacion tal vez quiera considerar dos o mas riesgos. Por ejemplo:

* Lesiones leves como consecuencia de que un miembro del personal
se resbale sobre el agua en la cocina debido a fugas de una tuberia.
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* Lesiones mayores como consecuencia de que un miembro del
personal se resbale sobre el agua en la cocina debido a fugas de una

tuberia.

* Muerte como consecuencia de que un miembro del personal se
resbale sobre el agua en la cocina debido a fugas de una tuberia.

La clasificacion de la probabilidad y por lo tanto, las calificaciones de riesgo
gue le estan asociadas son tan diferentes como para considerarlos esencialmente
riesgos diferentes. Sin embargo, no son las unicas consecuencias de resbalarse y
otras podrian incluir, tiempo perdido, capacidad, impactos, costos financieros y
dafo a la reputacion. Es importante tener en cuenta que puede haber impactos de
un riesgo particular aguas abajo que excederian lo inmediatamente obvio.

Por ejemplo, para la valoracidon "Lesiones menores como resultado de que
un miembro del personal se resbale sobre agua en la cocina debido a fugas de
una tuberia" la consecuencia de la lesion seria probable que se califique como
insignificante en términos de gente, consecuencias econdmicas y capacidad en la
tabla 1 y no podria ser clasificada en absoluto en términos de propiedad o
informacion. Al mismo tiempo, dependiendo del contexto, podria calificar como
Insignificante en términos de reputacion. La calificacion de riesgo global por lo
tanto se basaria en el mayor de estos dos (Insignificante).

Tabla 1: Ejemplos de descriptores de consecuencias de riesgos

Insignificante

Despreciable

Moderado

Extenso

Significativo

Lesiones leves o

Lesiones que
requieren tratamiento

Lesiones mayores/

Muerte individual y/o

Gente primeros auxilios por el médico o hospitalizacién multiples lesiones Muertes multiples
tiempo de trabajo mayores
perdido
Compromete dC:ri\:]?c:?nr‘qn;iti)érr?enor Compromiso de Compromiso de Compromiso de
Informacion informacién el 2 [ informacién sensible alas | informacién sensible a informacién con un
disponible en el ) f operaciones de las los intereses de impacto significativo en
S internos o intereses N A
dominio publico. de la subunidad organizaciones. organizacion. curso.
D —" Dafios menores o Dafio o pérdida de < 20% Dafio extenso o Destruccion o pérdida
Propiedad ) - pérdida de < 5% del op ° | pérdida < 50% de los completa de >50% de
vandalismo a activo. . de activos totales. . :
total de activos. activos totales. los activos
1% del presupuesto
(presupuesto division 2.59 > 30% del presupuesto
s - -5% del 5-10% del presupuesto o o
Econémico | o proyecto presupuesto anual e > 10% del presupuesto | anual organizacién o
organizacional, proyecto
segun corresponda)
Escrutinio por los Asunto publico nacional | Preocupacion interna-
Mencién local comités ejecutivo, intenso persistente, cional, investigacion
. interno o de auditoria L . politico y escrutinio de gubernamental o
solamente. Olvidado . ) Preocupacion nacional. ? .
rapidamente interna para prevenir Escrutinio requerido por los mefilos_(:je sostemd_a por parte de
.z . ) la escalada a corto . comunicacién. Impacto los medios nacionales
ReputaC|on Libertad para operar agencias externas. “ ” N N
h plazo a la que pue- « » de la “marca” a largo e internacionales
inafectado. Se . Impacto de la “marca” a L . »
requiere un periodo d_an referir los me- largo plazo plazo. I_:’rlnmpales adverso_s. -I\l/Iarga
b i < dios locales. Alguna ’ operaciones afecta significativa-
jora. repercusion sobre severamente mente las capacidades
actividades locales. restringidas. organizativas.
Habilidades de Impacto operacional en la | Caida de actividades Prolongada falta de
) L organizacion, lo que principales que habilidades criticas y
menores impactan. Alguna repercusion P
e ot M oo [ e resulta en disminucién del | conducen a la personas. Fallos
Iaspo T o anizativg = rendimiento tal que no se reduccion en el criticos impidiendo que
Capacidad esengiales El térgminos o s cumplen los objetivos. La rendimiento (ej. demora | se lleven a cabo las
P . § existencia de las en el servicio, pérdida actividades basicas. La

impacto puede
tratarse por las
operaciones de
rutina.

sistemas de calidad
pero se pueden tratar
a nivel operacional

organizaciones no esta
amenazada, pero podria
ser objeto de una revision
significativa.

de ingresos,
insatisfaccion del
cliente, brechas
legislativas).

supervivencia del
proyecto /actividad/
organizacion esta
amenazada.
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Calificaciones de probabilidad

La probabilidad puede ser descrita en términos semi-cuantitativos,
cuantitativos o cualitativos. Donde no se disponga de datos suficientes para el
analisis cuantitativo y se desee algo mas detallado que simplemente “probable” o
“‘improbable”, las matrices son ideales para analisis semi-cuantitativo. Hay muchas
maneras de representar la probabilidad, sin embargo, en el siguiente ejemplo he
elegido utilizar los siguientes términos:

Posibilidad: una evaluacion cualitativa de probabilidad.
Probabilidad: una evaluacién estadistica o actuarial de probabilidad.

Frecuencia: la tasa a la que algo ocurre o se repite durante un periodo para
una muestra determinada.

Una vez que se haya identificado claramente el riesgo debe ser
considerado.

Tabla 2: Ejemplos de descriptores de probabilidad de riesgo

Oportunidad Probabilidad Frecuencia

Se espera que ocurra Se ha producido 9 o 10 veces en los tltimos 10
Casi Cierto | en la mayoria de los >95% afos en esta organizacion o las circunstancias

casos permitirdn que seguramente suceda.

Se produjeron mas de 7 veces mas de 10 afios en
esta organizacién o en otras organizaciones
similares o circunstancias tienen tales que es

Probablemente probable que suceda en los préximos pocos afos,
Probable | ocurrira en la mayoria >65% se espera que ocurren en la mayoria de los casos,
de los casos se ha producido 9 o 10 veces en el pasado 10 afios

en esta organizacion o circunstancias estan
concatenadas de tal forma que seguramente
causaran que suceda

Ha ocurrido en esta organizacion de mas de 3
veces en los ultimos 10 afos, se presenta

Posible Pzl ct)currlr el B >35% regularmente en organizaciones similares o se

momento considera que tiene una probabilidad razonable de
que se produzca en los préximos afios
Improbable Podria ocurrir en <35% Se ha producido 2 o 3 veces durante 10 afios en
P algun momento o esta organizacién u organizaciones similares
Puede ocurrir sélo en Se ha producido o puede razonablemente
Raro | circunstancias <59, considerarse que ocurren pocas veces en 100

excepcionales afos.

En sentido estricto, la frecuencia es otra forma de expresar la probabilidad
de datos sin embargo Gerd Gigerenzer en su libro Riesgos calculados cita
cualquier numero de ejemplos de profesionales altamente calificados que son
incapaces de interpretar correctamente datos de probabilidad. Muestra que la
forma mas efectiva para que las personas entiendan la probabilidad es que se la
presente en términos de frecuencia. [v] En un estudio de 1998 de asesores y
profesionales meédicos la inmensa mayoria era incapaces de responder
correctamente la siguiente pregunta:

Cerca del 0,01 por ciento de los hombres sin ninguna conducta de riesgo
conocida estan infectados con el VIH. Si un hombre tiene el virus, hay una
posibilidad de 99,99 por ciento que el resultado sera positivo. Si un hombre no
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esta infectado, hay una posibilidad de 99,99 por ciento que el resultado sera
negativo. ¢Cual es la posibilidad de que un hombre sin ninguna conducta de
riesgo conocido que de positivo en realidad tenga el virus?

La mayoria de los profesionales y la mayoria de la gente piensa que es
99,99 por ciento o superior. Ahora considere la misma pregunta redactada usando
frecuencias naturales:

Imagine a 10.000 hombres que no estan en alguna categoria de riesgo
conocido. Uno esta infectado y dara positivo en la prueba con practica certeza. De
los 9.999 hombres que no estan infectados, uno dara positivo en la prueba. Asi
que podemos esperar que dos hombres daran positivos en la prueba.

Al presentar los datos en frecuencias naturales, puede verse facilmente que
las probabilidades de que una persona de una categoria de bajo riesgo de un
resultado positivo sea en realidad VIH positivo son de aproximadamente 1 en 2
(50%).

Del mismo modo, la tabla 2 proporciona opciones para seleccionar la
expresion optima de opciones de probabilidad pero las frecuencias naturales (la
tercera columna) proporcionara normalmente a individuos y grupos una opcion
que sera mas significativa para ellos y por lo tanto, es probable que los conduzca
a resultados éptimos.

Utilizando una Matriz de Riesgos

Es importante recordar el propdsito de una matriz de riesgo. Generalmente
no tratamos de obtener una estimacion precisa del riesgo, o de determinar el
impacto potencial sobre los objetivos con gran detalle y cualquier intento de este
tipo es raramente util. Cuando utilizamos una matriz de riesgo generalmente
intentamos evaluar y priorizar una lista de riesgos. Donde hay demasiados riesgos
para que les demos a todos el mismo nivel de atencién necesitamos agregarlos en
unos pocos grupos o identificar los riesgos mas importantes, asi podemos
centrarnos primero en aquellos que requieren una gestion urgente, entonces lidiar
con otros riesgos importantes y simplemente controlar el resto. El uso de colores
rojo, amarillo y verde para la categorizacion refleja esta amplia clasificacion de
riesgos en prioridades alta, media y baja.

En algunos casos puede ser suficiente simplemente categorizar los riesgos
unos contra otros para determinar prioridades relativas. Todos los riesgos en la
categoria “rojos” deben ser tratados como alta prioridad y quiza necesitemos no
preocuparse si algunos son mas rojos que otros en términos numéricos.

Para propésitos de ilustracion he utilizado una matriz de riesgo de 5 x 5 con
5 niveles de riesgo (muy bajo, bajo, medio, alto, muy alto) en la figura 1, sin
embargo, ningun determinado nivel de escala es mejor que cualquier otro. En
tanto una matriz ofrezca detalle suficiente para el propdsito al que se aplica tiene
el numero de cuadros adecuado. Una matriz de 2 x 2 puede ser conveniente para
comparar 3 riesgos o puede usted decidir usar una matriz de 8 x 4 para comparar
25 riesgos en su organizacion. Los numeros en las casillas de la matriz de riesgo

R0
‘@J akeman Business Solutions Pégina 8 de 15



,Qué es lo bueno de las matrices de riesgo?

(de 2 a 10) son opcionales y solamente estan disefiados para proporcionar un
nivel de detalle dentro de las calificaciones de riesgos especificos. En este caso
simplemente se han sumado la probabilidad y consecuencia pero la multiplicacion
de los niveles daria como resultado esencialmente el mismo orden funcional
cuando prioricen los riesgos.

La figura 1 ilustra también las complejidades de evaluar un riesgo
relativamente menor y los peligros potenciales de la falta de datos. Se considera
que el riesgo de “Lesiones menores como resultado de que un miembro del
personal se resbale sobre agua en la cocina debido a fugas de una tuberia” e
ilustra la importancia de considerar datos histéricos e impactos aguas abajo.
Incluso con un riesgo bien definido, la probabilidad y consecuencia pueden no ser
como parecen. En el hipotético pero realista ejemplo proporcionado, los asesores
de riesgo:

* Inicialmente restaron importancia a la probabilidad como
“Improbable” (“Podria ocurrir en algun momento” o “< 35%”) porque
la gente tipicamente evalua la probabilidad de un evento por la
facilidad con que las ocurrencias o0 instancias pueden ser
visualizadas [vi] sin embargo, teniendo en cuenta lo que la columna
de frecuencia y el incidente histérico reportan se dieron cuenta que
se habian producido mas de siete veces en los ultimos 10 afios y era
por lo tanto “posible” [4]

* Primero, teniendo en cuenta solo la consecuencia de “lesiones
menores” asignaron una calificacion de “Insignificante” pero cuando
consideraron impactos aguas abajo (escrutinio por parte de un
comité interno) la consecuencia se actualizo a “Despreciable”.

Aunque son un ejemplo puramente ilustrativo, las calificaciones bajas
iniciales son un resultado creible dado que las personas tienden a minimizar los
riesgos que son ordinarios, comunes y familiares para ellos o bien comprendidos y
a exagerar los riesgos que son espectaculares, personificados o altamente
publicitados. [vii] [viii] [ix].
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Figura 1: Ejemplo de matriz de riesgo

= re =
C ) Lesiones que requieren o Muerte incividual yio mltiples lesiones. )
Lesiones leves o primeros auxilios e A o e Ao Lesiones - Muertes mltiples.
pr informacién i
P4 ‘Compromete informacién disponible en el s oror con un
subunicad. b
Daros EXT) acivos o6
Propiedad | pates merores o vardaismoa actve. total de actvos. Totaes. actvos totals. do os actvos
‘ e e > 30% del presupuesto anual
i segdn ) 25% del presupuesto anual 5-10% del = .
N =5 > organizacion o proyecto.
Matriz de Ponderacion de Riesgos cqpataos i g st pisooracora o | To0SESn mamscra,nvesiacn
A e EE e Proocupacién nacional. Escrutinio persistento, ' [EHDEs
rapidamente. Livertad para operar forevenir la escalada a corto plazo a fa’ ==y ' los medios nacionales e intemacionales
inafectado. periodo de Jue puedan referir los medies locales., " - . adversos. ‘Marca' afecta
‘automejora. Juna repercusion sobre actvids eleiarajeiancde "'":I:‘W "'x ":'::"';" significativamente las capacidades
locales. operaciones severas nghdas. organizativas.
/‘ l Impacto operacional en la organizacién, lo| .. E = —
copacidad ([ \ e | Sttt | s e sttt
PACIAAL [ i moac pess vormes oy a2 6o cldd oo puocen s otsmcncis | S e
) , rachas | .
Whm ﬂlﬂly e s ook e e e cliente, brechas legislativas). prwoddwb:'l':wom:nmm estd
significativa. =2
Insignificante ple Moderado Extenso Significativo

Se espera que ocurra en
la mayoria de los casos

Se ha producido 9 o 10 veces en los ditmos 10 afios en esta

E | CasiCierto 6

suceda.

Probablemente ocurrira
en la mayoria de los.
casos

Probable

Puede ocurrir en algin
momento

Posibilidad ———————————

Resbalar
sobre superficie
himeda

iones)
que se produzca en los. FW

Podria ocurrir en algfi
momento

S0 producico 2 0 3 veces durante 10 afios en esta
> organizacién u organizaciones simiares B | Improbable

D
Puede ocurrir s6lo en o
d"”"s'.’"‘:::: ocurren pocas veces en 100 afios. A Raro
Muy Alto (MA) Se requiere una accién inmediata de parte del responsable del proceso con plan detallado, asignacién de recursos y monitoreo regular.
Medio (M) Se debe especificar la responsabilidad de la gerencia
Bajo (B) Monitorear y gestionar mediante procedimientos de rutina.
Muy Bajo (MB) Gestil i pre imientos de rutina.

Como se ilustra en la figura 1 la consideracion mas completa de los riesgos

de los descriptores de las probabilidades y consecuencias resultaron en la
reevaluaciéon del riesgo de “Muy bajo” a “bajo”. Esto es menor en si mismo y no
cambia fundamentalmente el riesgo, sin embargo, puede cambiar
significativamente la gestion de atencion que recibe este riesgo cuando se lo
priorice entre otros. También es un buen ejemplo de la simplicidad de depender
unicamente de las matrices de riesgo para la toma de decisiones relativas a la
asignacion de recursos. Aunque es un riesgo relativamente bajo, el costo de
solicitar una reparacion de la fuga por parte de un plomero es probable que sea
insignificante.

A esta altura es importante aclarar tres puntos:

* Para obtener una valoracion de riesgo mas realista es mas util
emplear sistematicamente la probabilidad y consecuencia mas alta (o
peor caso) para categorizar el riesgo

* Este ejemplo es so6lo un ejemplo y otros riesgos tendran sus propias
caracteristicas — evaluaciones individuales pueden proporcionar
idénticos o diferentes grados de probabilidad y consecuencia

N
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,Qué es lo bueno de las matrices de riesgo?

* Una matriz de riesgo que considera soélo una categoria de
consecuencia o0 solo una estimacion de la probabilidad es probable
que sea de limitado valor y conduzca a resultados inconsistentes.

Uso de las matrices de riesgo para presentar datos

Incluso si una organizacién decide utilizar otro método de evaluacién de
riesgos, la humilde matriz de riesgo es una de las herramientas con mas eficacia
para transmitir rapidamente informacién de riesgo a una audiencia.

Figura 2: Grafico de Burbujas (El tamafio de la burbuja indica la efectividad
de los controles)

© Terrorismo

© Gestion de Costos

- Capacidad
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,Qué es lo bueno de las matrices de riesgo?

Figura 3: Ejemplo de matriz de riesgo utilizada para presentar datos complejos

Perfil de Riesgo para XYZ Inc. Marco temporal: 5 arios)

> Consecuencia >
1 2 3 4 5
Insignificante | Despreciable Moderado Extenso Significativo
-
E | Casi cierto 6
D | Probable
NIVEL DE
RIESGO
.g ACTUAL
=
S |c | Posible
o
-
B |Improbable
A Raro
Gestién de Responsibilidades

ientos de rutina.
Riesgos
1 Lesiones leves como 1cia de que un mit del se resbalé sobre agua en la cocina debido a fuga en una tuberia.
2 Pérdida financiera por espionaje por parte de competidores que buscan informacién sensible
3 Pérdida de vidas del personal debido a artefacto explosivo en ataque improvisado de terroristas
Costo Eficacia de los controles existentes para mitigar el riesgo
$ <$10,000
$$ <$100,000
$8 <$1,000,000
$558 <$10,000,000
$598% <$100,000,000 Muy Alto (MA)

Cambios en la calificacién de riesgo

Riesgo Inherente
B Riesgo hace 12meses
c Riesgo evaluado

actualmente

Nota: Se muestra en 'Bold
ltalic’ cuando este riesgo ha
ocurrido en el pasado en
esta organizacion.

D Riesgo residual esperado
Volatilidad
G Alta Puede cambiar répidamente sin advertencia.
Media Improbable que cambie sin previo aviso.
Baja Consistente en el tiempo con buena expectativa de anticipacién de cualquier cambio significativo.
Ci en la calificacién de riesgo

un alto nivel de confianza.

<
-~

calificacion de riesgo.

G Alto Datos estadisticos fuertes o fuentes de inteligencia es compatible con esta calificacién de riesgo con un
Medio El andlisis fuerte apoyado por algunos datos proporciona confianza razonable en relacién con esta

Bajo Existe informacién limitada evaluar completamente este riesgo.

A
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,Qué es lo bueno de las matrices de riesgo?

En la figura 3 se combinan por lo menos 15 piezas de informacion sobre
riesgos en organizaciones usando un grafico de burbuja y matriz de riesgo,
incluyendo:

1. La calificacion de riesgo actual (posicion “C” en matriz)

2. Calificacion de riesgo inherente si no habia controles en el lugar (posicion
“A”)

Calificaciones de riesgo pasadas (posicion “B”)

Cambios en las calificaciones de riesgo en el tiempo (Delta entre las

posiciones “B” & “C”)

Riesgo residual esperado después de la implementacién de tratamientos

(posicion D)

Probabilidad (Posiciones verticales en la matriz)

Consecuencia (Posiciones horizontales en la matriz)

Plazo de evaluacion (titulo)

Orden de magnitud de gasto corriente para tratamientos de riesgo (numero

de simbolos “$” en las flechas entre “A”y “B”y “B” y “C”)

10.Beneficios comparativos y costos de los tratamientos de riesgo (Delta —
expresado por la longitud de las flechas — y el nimero de “$” entre las
posiciones de riesgo)

11.Volatilidad, es decir, si el riesgo es relativamente estatico en el tiempo o
puede cambiar dramaticamente a corto plazo (forma del simbolo)

12.Nivel de confianza en la calidad de la calificacion de riesgo (tamafio del
simbolo)

13.Si el riesgo se ha producido en esta organizacion en el pasado (numero de
riesgo en texto sin formato o Bold ltalic)

14.Prioridad comparativa de un riesgo con el otro (posicién en matriz)

15.Nivel de intervencion de manejo y responsabilidad necesaria para abordar
el riesgo (color de la cuadricula cuadrada donde se encuentra el riesgo)

B w

o

© N

Esto es solo una muestra de la manera en que se puede presentar la
informacion relativa al riesgo mediante una matriz de riesgo y la unica limitacion
respecto a la cantidad de informacion que pueden transmitirse es la imaginacion.

Conclusion

Las matrices de riesgo son una valiosa herramienta para las organizaciones
que buscan sistematizar los procesos de evaluacién de riesgo de forma rapida,
eficaz y practica pero no se pueden utilizar de forma aislada. Cualquier hipotesis o
juicios derivador necesitan estar claramente articulados y en particular (a) la
descripcion del riesgo debe definirse claramente y (b) los descriptores de la
probabilidad y consecuencia necesitan ser articulados claramente usando una
variedad de parametros.

Las matrices de riesgo no son adecuadas para cualquier circunstancia y
tienen limitaciones pero también tienen un lugar claro en la caja de herramientas
de todos los gerentes de riesgo que quieren:

W
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,Qué es lo bueno de las matrices de riesgo?

* proporcionar consistencia y detalle a la priorizacion riesgo o alentar y
facilitar el debate robusto

* proporcionar un punto de enfoque cuando se evaluan los riesgos

* presentar datos complejos de manera sucinta.

Notas al pie

[1] Este es un beneficio que puede estar lleno de peligros si se deja que la calificacion domine
sobre el sentido comun pero en las manos de un facilitador experto, las matrices de riesgo son
una de las maneras mas rapidas y consistentes para priorizar riesgos.

[2] Los tratamientos de riesgo tipicamente trataran mas de un riesgo en una serie de riesgos
(registro de riesgos) por lo tanto, la seleccion de tratamientos riesgo especificos no pueden
basarse simplemente en la prioridad de los riesgos, ni en su eficacia contra un riesgo individual.

3] ESIEAP es un acréonimo para “eliminacion, sustitucion, aislamiento, ingenieria, controles
administrativos y medidas de proteccion”. Es una herramienta de toma de decision para evaluar
cual dentro de un abanico de tratamientos de riesgo seria mas eficaz. Por ejemplo, la mejor
manera de mitigar el riesgo de la Malaria de vacaciones es eliminar el riesgo al no viajar.
Segunda mejor opcidn si quieres viajar de vacaciones es sustituir tu destino por otra ubicacion
que no tenga malaria. La tercera mejor opcion si debes visitar una regién con malaria es aislarte
en partes del pais donde no sea frecuente, y asi sucesivamente hasta llegar a controles de
ingenieria tales como las redes mosquitero para la cama que quedan como los menos eficaces,
a controles administrativos tales como no salir al amanecer o atardecer a su vez menos eficaz y
lo menos eficaz sean medidas como protegerse con ropas de mangas largas y repelente de
insectos.

[4] en la ausencia de datos histéricos, seria probable que las experiencias de otras organizaciones
similares o equivalentes produzcan un resultado similar, sin embargo, incluso sin esto, el
proceso global produciria aun valiosa discusidon y al menos una evaluacion del riesgo que
constituiria una priorizacién (no obstante inexacta) y podria compararse contra cualquier
incidente o dato futuro.
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